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(Kém theo Quyét dinh 56 20\/@%\%\\ ﬂ 31812025 ciia UBND xa Mau Son)
AW i

QUY PINH CHUNG
Pi¢u 1. Pham vi diéu chinh

1. Noi quy nay quy dinh vé hoat dong bido vé bi mat nha nudc va trach
nhiém cua cac co quan, to chuc, ca nhan cé li€n quan trong hoat dong bao v¢ bi
mat nha nudc cua UBND xa Mau Son.

2. Nhitng nd1 dung khong duoc quy dinh trong Noi quy nay thi thuc hién
theo cac van ban quy pham phép luat hién hanh c6 lién quan.

Picu 2. Poi twong ap dung

Noi quy nay ap dung ddi véi cac co quan, ban, nganh, don vi, luc lugng vii
trang; Uy ban nhan dan cac x3 va cic co quan, to chiic, ca nhan lién quan dén
viéc tlep can, quan ly, tao ra, khai thac, st dung, bdo vé bi mat nha nudc cua
UBND xi Mau Son (sau day goi chung 1a cac co quan, don vi).

Pi¢u 3. Nhirng hanh vi bi nghiém cam

Can cu Diéu 5, Luat Bao vé bi mat nha nudc, nhitng hanh vi sau bi nghiém
cam trong bao v¢é bi mat nha nudc:

1. Lam 19, chiém doat, mua, ban bi mat nha nudc; lam sai 1é€ch, hu hong,
mat tai liéu, vat chira bi mat nha nudc.

2. Thu thép, trao ddi, cung cap, chuyén giao bi mat nha nudc trai phéap luat;
sao chup, luu gift, van chuyén, giao, nhan, thu hoi, tiéu huy tai liu, vat chura bi
mat nha nudc trai phap luat.

3. Mang tai li¢u, vat chtra bi mat nha nudc ra khéi noi luu gitr trai phap
luat.

4. Soan thao, luu gitr tai li€u c6 chira nd1 dung bi mat nha nudc trén may
tinh hoac thiét bi khac da két n6i hodc dang két néi mang Internet, mang may
tinh, mang V1en thong, trir truong hop luu gitt bi mat nha nude theo quy dinh cua
phap luat vé co yéu.

5. Truyén dua bi mat nha nudc trén phuong tién thong tin, vién thong trai
vo1 quy dinh cua phap luét vé co yéu.

6. Loi dung, lam dung viéc bao v¢ bi mat nha nudc, st dung bi mat nha
nudc dé thuc hién, che giau hanh vi vi pham phap ludt, xam pham quyén va lgi
ich hop phap hoac can tré hoat dong cuia co quan, to churc, ¢4 nhan.

7. Chuyén ddi muc dich st dung may tinh, thiét bi khac da dung dé soan
thao, luu gitr, trao d61 bi mat nha nudc khi chua loai bé bi mat nha nudc.
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8. Str dung thiét bi co tinh nang thu, phat tin hiéu, ghi am, ghi hinh trong
hoi nghi, hoi thao, cu@g hop cg’> ndi dung bi mat nha nudc dudi moi hinh thirc khi
chua dugc ngudi c6 tham quyén cho phép.

9. Pang tai, tdn phat bi mat nha nudc trén phuong tién thong tin dai chung,
mang Internet, mang may tinh va mang vién thong.

Chuong I1
QUY PINH VE HOAT PONG BAO VE Bi MAT NHA NUOC
Piéu 4. Xdc dinh bi mat nha nuéc va do mat ciia bi mat nha nuwéce

1. Viéc xac dinh bi mat nha nudc va do0 mat cua bi mat nha nudc phai can
ctt vao danh muc bi mat nha nudce thude cac nganh, linh vuc do Thu tuéng Chinh
phu ban hanh va quy dinh ctia Luat Bao v¢ bi mat nha nudc.

2. Chu tich UBND xa c6 trach nhiém xac dinh bi mat nha nudc, d0 mat cua
bi mat nha nudc, pham vi Iuu hanh, duwgc phép hoac khong duoc phép sao, chup
tai li€u, vat chua bi mat nha nudc. Truong hop st dung bi mat nha nudc ctua co
quan, to chitc khac thi phai xac dinh d6 mat tuong Gmg. Truong hop thdng tin
trong cung mot tai li€u, vat chtra bi mat nha nudc thudéc danh muc bi mat nha
nude cd d6 mat khac nhau thi xac dinh theo do6 mat cao nhat.

3. Trinh tu, thu tuc xac dinh bi mat nha nudc va d0 mat cuia bi mat nha
nudc

a) Nguo1i soan thao, tao ra thong tin thudc danh muc bi mat nha nudc phai
dé xuat dé Chiu tich UBND xa x4c dinh bi mat nha nuéc, d6 mat ciia bi mat nha
nudc, noi nhan, sd luong ban phat hanh, dugc phép hodc khong duoc phép sao,
chup tai li€u, vat chira bi mat nha nudc tai To trinh, Phiéu trinh duyét, ky van ban
hodc vin ban xac dinh do mat ddi voi vat, dia diém, 101 néi, hoat dong, hinh thirc
khac chtra bi mat nha nudc va ¢é trach nhiém bao v€ ndi dung bi mat nha nudc
trong qua trinh soan thao, tao ra. Tai li¢u bi mat nha nudc phai thé hién noi nhan,
s6 lwong ban phat hanh, tén nguoi soan thao, dugc phép hoic khong duge phép
sao, Chup ¢ muc noi nhan cua tai liéu.

b) Nguoi tiép nhén thong tin thuéc danh muc bi mat nha nudc, nhung chua
duoc xac dinh l1a bi mat nha nudc phai bao cao Chu tich UBND x& dé xac dinh
hodc chuyén dén co quan, t6 chuc dé xac dinh theo tham quyén.

Nguoi duoc giao xir Iy phéi ¢6 vin ban dé xuat &é Cha tich UBND x4 xac
dinh bi mat nha nudc, do mat cua bi mat nha nudc, noi nhan, s6 lugng ban phat
hanh, dugc phép hodc khong duge phép sao, chup tai li¢u, vat chira bi mat nha
nudc. Thong tin tiép nhan phai duoc bao vé trong qua trinh tiép nhéan va xur 1y.

4. PO mat cta bi mat nha nuéc duge thé hién béng dau chi d6 mat, van ban
xac dinh do mat hodc hinh thirc khac phu hop véi hinh thire chira bi mat nha nudée.

Vién thu (hoac ngudi duge giao thuc hién nhi¢ém vu) tiép nhan tai liéu bi
mat nha nudc da dugc duyét ky co trach nhi€ém dong day du mau dau theo quy
dinh (dau chi do mat, ban so, dau ctia co quan, don vi), ban hanh ding s6 luong
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ban cho phép. D6i véi vat chira bi mat nha nudce, hd so, tap tai liéu bi mat nha
nudc duge xac dinh va dong d4u d6 mat & bén ngoai bi niém phong vat chira bi
mat nha nudc va bén ngoai bia ho so, bia cta tap tai liéu theo do mat cao nhét cta
tai liéu duoc luu gilr bén trong vat chira bi mat nha nudc, ho so, tap tai liéu bi mat
nha nudc.

DPiéu 6. Thong ke, luu giir, bao quan tai li€u, vat chira bi mat nha nwéc

1. Tai liéu, vat chtra bi mat nha nudc khi tiép nhan, phat hanh phai dugc
thong ké theo trinh ty thoi gian va dé mat.

2. Bi mat nha nudc chua trong thiét bi c6 tinh nang luu giir, sao, chup, phai
dugc bao vé bang bién phap thich hgp bao dam an toan.

3. Tai liéu, vat chtra bi mat nha nudc phai duoc luu gitr, bao quan ¢ noi an
toan va va co phuong an bao vé.

Piéu 7. Bio vé bi mat nha nuwéc trong sir dung may vi tinh, thiét bi nhé
ngoai, phwong tién dién tir ¢6 tinh nang lwu giir tai li¢u, thong tin bi mat nha
nuoc

1. Co quan phai bo tri, str dung mdy vi tinh riéng (khong két ndi mang Internet,
mang may tinh, mang vién thong) phuc vu soan thao, luu trtr bi mat nha nude.

2. Pau tu, mua sam may vi tinh, trang thiét bi cong nghé thong tin ding dé
soan thao, luu giit tai liéu c6 chira ndi dung bi mat nha nudc phai chu ¥ nguon
gbc, xuat x{r ciia hing san xuét, tuyét d6i khong mua, st dung san pham cua céac
hang dd dugc co quan chirc ning khuyén céo khong st dung; néu can thiét c6 thé
dé nghi Cong an X& hd trg kiém tra an toan, an ninh trudc khi dua vao st dung.

3. Cac thiét bi, phﬁn mém do td chirc, ca nhan nudc ngoai tai trg, cho tang
phai dugc Cong an X4 kiém tra trudc khi dua vao su dung.

4. May vi tinh, thiét bi nhé ngoai, phuong tién dién tir c6 tinh ning luu giir
thong tin dung trong cong tac bao vé bi mat nha nudc néu bi hu hong phai do
cong chuc co trinh do cong nghé thong tin thuc hién stra chira. Néu thué dich vu
bén ngoai, phai dugc su dong y ctia Cha tich UBND x4, don vi va phai giam sat
chat ché. May vi tinh luu giit tai li€u, thong tin bi mat nha nudc mang ra ngoai
sira chira, phai thdo r0i 6 cting va niém phong, quéan 1y tai co quan, don vi. Stra
chita xong, phai kiém tra truéc khi sir dung. D6i v6i cac thiét bi nhé ngoai,
phuong tién dién tir c6 tinh ndng luu gitr thong tin dung trong cong tac bao vé bi
mat nha nudc bi hong, khéng cé kha ning sira chita, phuc hoi, khong hoat dong
duoc do thiéu déng b0, lac hau phai duoc bdo quan, xir 1y hoac ti€u huy theo
dung quy trinh, quy dinh cua phap luat vé bao vé bi mat nha nudc.

5. Khong str dung thlet bi thu phat song khong day trong cac hé théng
mang thong tin quan trong qudc gia va tai bo phan, vi tri thiét yéu, co mat.

Piéu 8. Van chuyen, giao, nhan tai li€u, vat chira bi mat nha nwéc

1. Van chuyén, giao, nhan tai li€u, vat chira bi mat nha nudc & trong nudc
do nguoi lam cong tac lién quan dén bi mat nha nude, nguoi [am cong tac giao
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lién hodc van thu cua co quan, don vi thuc hién. Van chuyén, giao, nhan tai li¢u,
vat chira bi mat nha nudc giita co quan, to chic ¢ trong nudc véi co quan, to
chtrc cua Viét Nam & nudc ngoai hoac gilra cac co quan, td chirc ciia Viét Nam &
nudc ngoai véi nhau do giao lién ngoai giao hodc nguoi dugc giao nhi€ém vu thuc
hién.

2. Van chuyén, giao, nhan tai li€u, vat chira bi mat nha nudc phai thuc hién
theo nguyén tic giit kin, niém phong. Trong qua trinh van chuyén tai liéu, vat
chtra bi mat nha nudc phai c6 bié€n phép bdo quan, bao dam an toan; truong hop
can thiét phai ¢ luc lugng bao vé.

3. Viéc van chuyén tai li¢u, vat chra bi mat nha nuéc qua dich vu buu
chinh dugc thuc hién theo quy dinh cua phap luat vé buu chinh.

4. Viéc giao tai li€u, vat chira bi mat nha nudc dugce thuc hién nhu sau

a) Trudc khi giao tai liéu, vat chira bi mat nha nudc phai diang ky vao “So6
dang ky bi mat nha nudc di”. Tai li€u, vat chira bi mat nha nudc d§ “Tuyét mat”
chi ghi trich yéu khi nguoi c6 thim quyén xac dinh bi mat nha nudc dong .

b) Tai liéu, vat chira bi mat nha nudc phai 1am bi hodc dong goi riéng. Gidy
lam bi phai dung loai giéy dai, bén, khé thim nuéc, khong nhin thau qua duoc;
hd dan phai dinh, kho boc.

Trudong hop tai li€u, vat chira bi mat nha nudc thuoc do “Tuyét mat” phai
duoc bao vé bang hai 16p phong bi: Bi trong ghi s6, ky hiéu cua tai liéu, vat chira
bi mat nha nudc, t€n ngudi nhan, dong dau “Tuyét mat” va dugc ni€ém phong
bang dau cua co quan, don vi & ngoai bi; trudng hop giri dich danh ngudi ¢ trach
nhiém giai quyét thi dong dau “Chi ngudi ¢ tén méi duoc boc bi”. Bi ngoai ghi
nhu gt tai liéu thuong va dong dau ky hiéu chir “A”;

Tai liéu, vat chra bi mat nha nudc d6 “Tdi mat” va “Mat” dugc bao vé
bang mot 16p bi, ngoai bi dong dau chir “B” va chit “C” twong tng voi do mat
cua tai li¢u, vat chira bi mat nha nudc bén trong.

c¢) Viéc giao tai li€u, vat chtra bi mat nha nudce phai dugc quan 1y béng “S6
chuyén giao bi mat nha nudc”. Khi giao, phai ddi chiéu vé sé luong, kiém tra
viée dong bi, dong goi tai liéu, vat chira bi mat nha nudc. Truong hop phat hién
thiéu s6 lugng, sai sot trong dong b, dong goi thi don vi phat hanh gui bo sung,
xtr 1y trude khi ngudi nhan ky nhan vao “So chuyén giao bi mat nha nudc”.

5. Viéc nhéan tai li€u, vat chira bi mat nha nudc duoc thuc hién nhu sau

a) Sau khi nhan, tai liéu, vat chira bi mat nha nudc phai dang ky vao “SH
dang ky bi mat nha nude dén”;

b) Truong hop tai lidu, vét chira bi mat nha nudc ma phong bi c6 dau “Chi
nguoi co tén moi duge boc bi”, ngudi nhan vao s6 theo ky hiéu ngoai bi, khong
dugc mé bi va phai chuyen ngay dén ngudi co tén trén phong bi. Néu nguoi co
tén trén phong bi di vang va trén phong bi c6 thém dau “Hoa téc” thi chuyén den
lanh dao co quan, to chirc hodc nguodi dugc lanh dao co quan, to chirc Uy quyén
giai quyét;
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c¢) Truong hop tai li€u, vat chira bi mat nha nudc dugc guri dén ma khong
thuc hién ding quy dinh bao v¢ bi mat nha nudc thi chuyén dén 1anh dao co
quan, tO chtrc nhan tai lidu, vat chira bi mat nha nudc hodc nguoi co tén trén
phong bi ((101 v0i truong hop gui dich danh) giai quyét, dong thoi phai thong bao
noi guri biét dé co bién phap khic phuc. Néu phat hién tai lidu, vat chira bi mat
nha nudc g dén c6 dau hiéu boc, md bi hodc bi trao ddi, mat, hu hong thi nguoi
nhan phai bao cdo ngay ngudi dimg dau co quan, td chirc dé co bién phap xu 1y.

3. Noi giri va noi nhén tai ligu, vat chira bi mat nha nu6c phai doi chiéu vé
s6 luong, kiém tra viéc dong bi, dong goi tai ligu, vat chira bi mat nha nudc.
Truong hop phat hién thiéu so luong, sai st trong dong bi, dong goi thi noi nhan
yéu cau noi gui bd sung, xur 1y trudce khi vao sé theo ddi va ky nhén.

4. Truong hop tai li¢u, vat chira bi mat nha nudce c6 dong dAu “Tai liéu thu
hdi”, co quan, to chirc hodc ca nhan da nhan tai lidu, vat chira bi mat nha nuéc
phai gui lai ding thoi han ghi trén van ban.

5. Viéc chuyén, nhan vin ban dién tuor co ndi dung bi mat nha nudc trén
mang Internet, mang may tinh va mang vién thong duoc thuc hién theo quy dinh
phap luat vé co yéu.

6. Viéc van chuyén, giao nhan san pham mat ma thuc hién theo quy dinh
phap luat vé co yéu.

7. Truong hop tai liéu, vat chira bi mat nha nudc dang ky bang co so dir
liéu quan ly trén may tinh thi khi chuyén giao phai in ra gidy dé ky nhan va déng
s6 dé quan ly. May tinh dung dé dang ky tai liéu, vét chira bi mat nha nudc khong
dugc n6i mang Internet, mang may tinh va mang vién thong, trir truong hop thuc
hién theo quy dinh phap luat vé co yéu.

Piéu 9. Mang tai liéu, vat chira bi mat nha nwée ra khéi noi luwu giir

1. Viéc mang tai li¢u, vat chira bi mat nha nudce ra khoéi noi luu git dé phuc
vu cong tac ¢ trong nudc phai duge Chu tich UBND xa cho phép.

2. Viéc mang tai li¢u, vat chira bi mat nha nudce ra khoi noi Iuu gitr d€ phuc vu
cong tac & nudc ngoai duge thuc hién theo quy dinh cta Luat Bao v€é bi mat nha
nudc.

3. Trong qué trinh mang tai liéu, vat chira bi mat nha nudc ra khoi noi luu gitr
phai c6 bién phap bdo quan, bao dam an toan.

4. Nguo1i mang tai liGu, vat chira bi mat nha nudc ra khoi not luu gitr phuc
vu cong tac trong nude, nude ngoai phai ¢6 van ban xin phép nguoi co tham
quyén theo quy dinh tai khoan 1, khoan 2 ctia Diéu nay.

Vién ban xin phép mang tai li€u, vat chira bi mat nha nudc ra khéi noi luu
gilr phuc vu cong tac trong nudc, nudc ngoai phai néu rd ho, tén, chirc vu, don vi
cong tac; tén loai, trich yéu ndi dung, do mat cua tai li€u, vat chira bi mat nha
nudc, muc dich sir dung, thoi gian, dia diém cong tac, bién phap bao v¢ bi mat
nha nudc.
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Tai li€u, vat chtra bi mat nha nudéc mang ra khdi noi luu gitr phai chira,
dung, van chuyén bang phuong tién, thiét bi bdo dam an toan do Chu tich UBND
X4, quy dinh va phai bao v¢ trong thoi gian mang ra khéi noi luu gitr.

Khi két thuc nhi¢ém vu phai bdo cao nguoi cdé tham quyén cho phép mang
tai li¢u, vat chira bi mat nha nudc ra khoi noi luu gilr vé viée quan 1y, st dung bi
mat nha nudc va ndp lai co quan, don vi.

Piéu 11. Tham dvw Héi nghi, hdi thao, cudc hop ¢é ndi dung bi mét nha
nuwéc cia co quan, don vi to chire

Nguoi tham du hoi nghi, hdi thao, cudc hop c6 ndi dung bi mat nha nude
phai dung thanh phan theo yéu cau cua co quan, t6 chirc chu tri.

Piéu 13. Kinh phi, co sé vat chit, trang thiét bj ki thuit phuc vu cong
tac bao vé€ bi mat nha nwéce

1. Kinh phi, co s¢ vat chat phuc vu bao v¢ bi mat nha nudc do ngan sach
nha nudc bdo dam, dugc trich tr nguon kinh phi trong dinh mutc chi thuong
xuyén theo phan cap ngan sach hi¢n hanh.

2. Hang nam, cin c& vao yéu cau cong tac bao vé bi mat nha nude, Phong
Kinh t€ 1ap du toan kinh phi bao dam cho cong tac bao v¢ bi mat nha nudc tong
hop chung trong dy toan ngan sach nha nudce hang nim ctia UBND x4 va giri cho

co quan c6 tham quyén xét duyét dé trién khai thyc hién theo quy dinh ctia phap
luat.

Picu 15. Phan cong ngwoi thye hién nhiém vu bao vé bi mat nha nwéc

Nguoi thuc hién nhiém vu bao v¢ bi mat nha nudc phai dam bao cac quy
dinh sau:

a) Co phﬁm chit dao durc tot, ¢6 du tiéu chuan chinh tri, ¢ kién thirc phap
luat va chuyén mon, nghi€p vu v€ bao v¢ bi mat nha nudc; nghi€ém chinh chap
hanh duong 161,chu truong, chinh sach cua DPang, phap luat ctia Nha nudc.

b) Co trach nhiém gilt gin bi mat nha nudc; phuc tung sy phan cong, di€u
dong cua co quan, don vi va thyc hién day du chuc trach, nhiém vu dugc giao.

Chuwong I1I
TRACH NHIEM BAO VE Bi MAT NHA NUOC
Piéu 16. Trach nhiém ciia Cha tich UBND xi

1. Chi dao, kiém tra, d6n doc viéc thuc hién cac quy dinh vé bao vé bi mat
nha nudc trong co quan, don vi thudc pham vi quan 1y.

2. Chi dao xir 1y va kip thoi thong bao v6i Cong an x4 khi xay ra 16, mat bi
mat nha nudc thudc pham vi quan ly.

3. T6 chie thu hi tai lidu, vat chira bi mat nha nuée khi nguoi dugc phan
cong quan ly bi mat nha nudc théi viée, chuyén cong tac, nghi huu, tir tran hoac
vi Iy do khac ma khong dugce phan cong ti€p tuc quan Iy bi mat nha nudc.
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Piéu 17. Trach nhiém ciia nguoi tiép cin, nguoi truc ti€p quan 1y bi
mat nha nuwdc

1. Nguoi ti€p can bi mat nha nudc cé trach nhiém sau day:

a) Tuan thu quy dinh cua phap luat, quy ché bao vé bi mat nha nudc cia
Uy ban nhan dan tinh, No1 quy bao vé bi mat nha nudc cia co quan, don vi;

b) Thuc hién céac bién phap bao v¢ bi mat nha nudc;

¢) Str dung bi mat nha nudc ding muc dich;

d) Thyc hién yéu cau va huéng din cua co quan, don vi truc tiép quan 1y bi
mat nha nudc.

2. Ngudi truc tiép quan 1y bi mat nha nude ¢ trach nhiém sau day:

a) Thyc hi¢n trach nhiém quy dinh tai khoan 1 Diéu nay;

b) Dé xuat lanh dao co quan, don vi quyét dinh ap dung cac bién phap dé
bao v& bi mat nha nudc do minh truc tiép quan ly;

c¢) Truong hgp phat hién vi pham trong hoat dong bao v¢ bi mat nha nudc
thi nguoi truc ti€p quan 1y bi mat nha nudc phai c6 bién phap xir Iy va béo cao
nguoi co trach nhiém giai quyét, thong bdo cho co quan, don vi xac dinh bi mat
nha nudc biét dé c6 bién phéap khac phuc;

d) Trudce khi théi viée, chuyén cong tac, nghi huu hodc vi 1y do khac ma
khong dugc phan cong tlep tuc quan ly bi mét nha nudc thi phai ban giao bi mat
nha nudc cho co quan, t6 chic c6 thim quyén quan 1y va cam két bao vé bi mat
nha nudce da quan ly.

Chuong IV
PIEU KHOAN THI HANH
Pic¢u 18. Trach nhiém thi hanh

Toan thé lanh dao, cong chirc trong co quan Va Cac to chirc, ca nhan c6 lién
quan chiu trach nhiém thi hanh N6i quy nay.
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